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Dzien Bezpiecznego Internetu

Dzien Bezpiecznego Internetu obchodzony jest z
inicjatywy Komisji Europejskiej od 2004 r. Ma na
celu inicjowanie i propagowanie dziatan na rzecz

bezpiecznego dostepu dzieci i mtodziezy do
zasobow internetowych.

W Polsce Dzien Bezpiecznego Internetu od 2005 r.
organizowany jest przez Fundacje Dzieci Niczyje
oraz Naukowa i Akademickg Sie¢ Komputerowa

(NASK).




Zasady bezpiecznego korzystania
Z Internetu




Stosuj madre hasta

Madre hasto jest trudne do odgadniecia, ale tatwe
do zapamietania, jak np. pierwsze litery

ulubionego cytatu, z dodatkowymi symbolami
specjalnymi i cyframi. Stosuj rozne hasta dla
waznych miejsc i urzadzen (e-mail, komputer
osobisty, telefon, najczesciej uzywany profil
spotecznosciowy). Nie zapominaj blokowac

telefonu, gdy go zostawiasz!




Ustaw prywatnosc profilu

Czy wszyscy znajomi powinni widzie¢ wszystkie
Twoje zdjecia i inne informacje?
Sprawdz, komu domysinie pokazujesz
publikowane przez siebie tresci i zdjecia.
Stworz grupy wsrdad znajomych np. blizsza
rodzina, przyjaciele —i tylko tym osobom
udostepniaj osobiste zdjecia i swoje opinie.




Chron wazne dane

Nie umieszczaj swojego adresu e-mail, numeru
telefonu, adresu ani zadnych innych Twoich
danych osobistych w miejscach, gdzie inni
internauci mogliby je zobaczy¢. Pamietaj, ze
nigdy nie masz pewnosci kto czyta to, co
wysytasz przez Internet. Nie wysytaj zdjec,
filmow ani tresci, ktore moga skompromitowac
Ciebie lub inne osoby. Regularnie aktualizuj
system, aplikacje oraz odinstalowuj aplikacje i
rozszerzenia przegladarki, z ktorych nie
korzystasz.




Nie wierz wszystkiemu

Uwazaj na wiadomosci i informacje wyswietlane w
Internecie, ktore obiecujg szybkie zrealizowanie
marzen. Ich celem jest zachecenie do klikniecia,
tymczasem konsekwencje mogg by¢ powazne. Nie
klikajmy w linki, o ktore nie prosiliSmy. Otwierajac

strony sprawdzaj, czy ich adres zaczyna sie od:
HTTPS, a zamknieta (zielona) ktddka wyswietla sie
obok adresu. Jesli ktodka jest otwarta lub czerwona
nie wprowadzaj zadnych swoich danych (np. adres
email na takiej stronie). .
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Wytacz sledzenie

Kontroluj, ktére aplikacje uzywajg GPS w
urzadzeniu mobilnym. Pamietaj, ze przy robieniu
zdjec Twoja lokalizacja moze by¢ dodawana do
nich automatycznie. Wytacz pokazywanie tresci
wiadomosci na zablokowanym ekranie
smartfona, aby przypadkowe osoby ich nie
podejrzaty. Ostroznie korzystaj z publicznych
sieci WI-Fi -nie wysytaj wrazliwych danych,

bezszyfrowanego potaczenia (VPN). =




Badz ostrozny przy nawigzywaniu
znajomosci w Internecie

Pamietaj, ze osoba po drugiej stronie nie musi by¢ tym

kims, za kogo sie podaje. Nigdy nie mozesz byc¢
pewien, kim ona naprawde jest, w jakim jest wieku.
Nie spotykaj sie z osobami poznanymi przez Internet!

Uzywaj komunikatorow tylko do kontaktéw ze

znajomymi, o ktorych wiedzg Twoi rodzice. Z
komunikatorow i czatow korzystajq tez osoby o ztych
zamiarach i trzeba by¢ bardzo ostroznym. Ustaw

komunikator tak, zeby nikt spoza listy kontaktow nie
mogt Cie zaczepiac. =




Szanuj innych w sieci

Nie dokuczaj innym. Swoje zdanie wyrazaj nie
obrazajac nikogo. Nie komentuj w wulgarny
sposob zdjec ani wpisow innych osob.
Traktuj innych tak, jak bys chciat, zeby Ciebie
traktowano.




Jak sobie radzic z cyberprzemoca?




Porozmawiaj z bliskg Ci osobg3,
poszukaj wsparcia i pomocy

Rozmowa z przyjacielem badz zaufang osoba
dorosta pomoze Ci zapanowac nad emocjami
i poczuc sie lepiej. Omowienie problemu z
roznych perspektyw moze w wielu
przypadkach pomac Ci ochtonaci na
spokojnie zaplanowac kolejne dziatania.




Zgtos incydent

ZWroc¢ sie o pomoc do rodzicow lub innej
zaufanej osoby dorostej (wychowawcy,
pedagoga, psychologa szkolnego, dyrektora).
Pomoga Ci rozwigzac problem i udziela
wsparcia.




Zachowaj dowody

Zanim podejmiesz proby usuniecia obrazliwych
wiadomosci - pamietaj, ze sg waznym
dowodem nekania. Zabezpiecz dowody w
postaci wydrukow lub screenshota (zrzut
ekranu).




Odetnij sie od agresora

Na wielu portalach spotecznosciowych mozesz
zablokowac osobe, ktdra Cie przesladuje.
Takze telefony posiadajg funkcje blokowania

innych numerow. Mozesz rowniez zgtosic sie z
prosba do administratora o usuniecie
obrazliwych tresci lub fatszywego konta -
pamietajgc aby najpierw zapisa¢ dowody
nekania.




Dekalog Cyfrowego Obywatela

OBOWIAZKIW INTERNECIE

PRAWA W INTERNECIE

1+ Mam prawo czué sie bezpiecznie w sieci.
£ . Mam prawo do wspéttworzenia Internetu.
2+ Mam prawo do wyrazania w sieci wtasnych
pogladéw i opinil.
%+ Mam prawo do ochrony wtasnego wizerunku
w Internecie.

'+ Moje dane podlegaja ochronie danych
osobowych,

3. Mam prawo do korzystania z rzetelnych
#rédet informadji.
/'» Moge pobiera¢ programy z otwarta licencia,
stucha udostepnionej muzyki, ogladac legalne filmy.
9+ Mam prawo do poszerzania swojej wiedzy
poprzez korzystanie z gier edukacyjnych,
portali tematycznych i kurséw online.
=+ Mam prawo do rozrywki w sied.
1L, Mam prawo do komunikowania sie
Z innymi Internautami.

1. Szanuje innych uzytkownikéw Internetu

I traktuje ich tak, jak chce, 2eby oni traktowali mnie.
2. Przestrzegam praw autorskich.

. Nie uzywam Internetu, aby szkodzi¢ innym.

%, Korzystam z Internetu z rozwaga | ostroznoécia.

3. Mam obowiazek stosowania zasady ograniczonego
zaufania wobec ludzi poznanych w sieci oraz informacji
w niej znalezionych.

. Nie uzywam Internetu, aby kraéé.

'« Nie uzywam Internetu do oszukiwania,
nie wprowadzam innych w btad, dbam, Zzeby
w Internecie byto jak najwigcej prawdziwych informacji.
5+ Mam obowiazek zachowania kultury w swoich
wypowiedziach w sieci.

2. Mam obowiazek braé odpowiedzialnos¢
za swoje dziatania w Internecie,

10}, Mam obowiazek informowaé dorostych o tym,
co mnie zaniepokoi w Internecie.




Wazne telefony

Pamietaj, ze zawsze jest wyjscie z trudnej
sytuacji, z ktorg nie mozesz sobie poradzic. S3
rowniez osoby i instytucje, ktore specjalizuja

sie w udzielaniu pomocy dzieciom i
mtodziezy.

800100100

telefon dla rodzicow i nauczycieli
w sprawie bezpieczenstwa dzieci
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